PrestaShop modul cibpayment - 1.3.3 verzié

CIB Bank bankkartyas fizetés

Felhasznaléi kézikonyv - telepités, beallitds, napi hasznalat

CIB Bank szerverek

Eles - aruhaz https://eki.cib.hu/market.saki
URL

Eles - vasarlé https://eki.cib.hu/customer.saki
URL

Teszt - druhaz https://ekit.cib.hu/market.saki
URL

Teszt - vasarlo https://ekit.cib.hu/customer.saki
URL

A modul a beéllitési oldalon az Eles Gizem kapcsoldval valt kdzottik.

Kompatibilitas roviden

PrestaShop 8.0.0 - 9.x (deklardlt). Tesztelve: 9.1.5. 1.7.x-hez nem hasznalhaté.

PHP 7.2 vagy Ujabb (amit a PrestaShop verzidja megkdvetel). Tesztelve: PHP
8.4.

Szerver Kizardlag Linux x86-64, engedélyezett PHP proc open fliggvény,

programfuttatds engedélyezve a webhely mappajaban - lasd

Szerverkovetelmények. Windows és ARM szerverre nem.

PHP curl (HTTPS-sel), mbstring, iconv - mind alapértelmezett.
kiterjesztések
Webszerver Apache ajanlott (a modul .htaccess -szel védi a kulcsmappat). nginx

esetén lasd a 10. pontot.

Pénznemek HUF (tesztelve) és EUR (tamogatott, nem tesztelt - kiilon EUR terminal
kell a CIB-tdl).
Bank CIB Bank Zrt. internetes kartyaelfogadas (EKI protokoll), tesztszerver

ekit.cib.hu, éles szerver eki.cib.hu.

A ,tesztelve” azt jelenti, hogy a teljes folyamat lefutott a CIB tesztszerverén: sikeres fizetés,
elutasitott kartya, Ujraprobalas, id6tullépés, allapotlekérdezés és visszavonds. PrestaShop 8-on a
modul csak ott is |étezd funkcidkat hasznél, de PrestaShop 8-as boltban még nem futott - elészor a
bolt egy mésolatan prébalja ki.



1. Mit tud a modul

* A pénztarban megjelenik a ,,Bankkartyas fizetés (CIB Bank)” fizetési mod. A

vasarlé bejeldli a CIB altal eldirt adattovabbitasi nyilatkozatot, elkildi a rendelést, és
atkerul a CIB biztonsagos fizet6oldalara. A bolt kdrtyaadatot soha nem Iat.
Visszatéréskor a bolt szerver-szerver kapcsolaton lekérdezi és lezarja a tranzakciot,
az oldalon pedig megjelennek a CIB altal kotelez6en elbirt adatok: a tranzakcié
azonositdja (TrID), eredménykddja (RC), szoveges ismertetése (RT), a fizetett 6sszeg
(AMO) és az engedélyszam (ANUM). Ugyanezeket e-mailben is megkapja a vasarlé.
Egy cron feladat ellen6rzi azokat a fizetéseket, ahonnan a vasarlé nem tért vissza.
A CIB Bank kérésének megfelel6en egy fizetést csak a 10 perces fizetési id6 letelte
utan kérdez le, majd legfeljebb 10 percenként, és a végeredményt rogziti a
rendelésnél (a CIB a le nem zart fizetéseket 10 perc utan visszavonja).

Sikertelen fizetés utan a vasarlé tajékoztatast kap a lehetséges okokrél, és a
»Fizetés ujraprébalasa” gombbal ugyanazt a rendelést Ujra kifizetheti.

Az adminban a rendelés oldalan latszanak a CIB tranzakciék Banki allapot,
El6zmények, Visszavonas és Visszatérités gombokkal.

Minden oldalon megjelenik a , Kartyas fizetés szolgaltatéja: [CIB logd]” és az
~Elfogadott kartyak: [kartyalogék]” (CIB eldiras).

A bankkal valtott minden Gzenetet napl6z az adatbazisban. Az dsszes tranzakcié
(TRID, ANUM, RC, RT, AMO) visszakereshet6 a Rendelések —» CIB tranzakcidk
menupontban.

* Magyar és angol szévegekkel.

2. Elofeltételek

7.

. CIB szerzédés. A CIB megadja a boltazonositét (PID), pl. ABC0001 (a 4. karakter

0 HUF, 1 EUR terminal esetén), és két azonos nevu kulcsfajlt: teszt kulcsot, majd
késébb éles kulcsot ( ABC.des ). A .des fajlt hasznalja, ne a .reg-et.

. Ervényes tanusitvannyal mikédé HTTPS.
. Bekapcsolt baratsagos URL-ek (Webaruhaz bedllitdsok - Forgalom és SEO). A CIB

nem fogad el ?-et tartalmazé visszatérési cimet.

. A szerver érje el a https://ekit.cib.hu és https://eki.cib.hu cimeket (443-as port).

Ellen6rzés: curl -I https://ekit.cib.hu/market.saki

. Hozzaférés a szerver cron-jahoz (vagy a tarhelypanel Gtemezett feladataihoz).
. Mlkoddoé e-mail kiildés a PrestaShopban (Haladé beéllitasok — E-mail) - az

eredményrél sz6l6 e-mail kotelezé.
Licenckod a webshop domainjére (teszteléshez is szikséges).

Szerverkovetelmények és korlatozasok

A bankkal folytatott kommunikaciét és a licencellendrzést a modullal széllitott kis
leforditott program végzi (bin/cibeki-linux-x86 64 ). Ez védi a modult, de emiatt a modul
nem minden tarhelyen fut. Vasarlas vagy telepités elétt ellendrizze:

Kovetelmény Részletek



Operéciés rendszer
és processzor

A PHP futtathat
programot

A modul mappajaban
futtathaté program
lehet

Biztonsagi
korlatozasok

Licenckod

Kizardlag Linux, x86-64 (Intel/AMD 64 bites) processzoron. Nem
tdmogatott: Windows térhely, ARM szerverek (pl. AWS Graviton, Ampere,
Raspberry Pi), macOS. Barmely Linux disztriblcié megfelel; a programnak
nincs sziiksége kilén konyvtarakra.

A PHP proc_open fliggvényének engedélyezve kell lennie. Sok olcsé
osztott tarhely letiltja (disable functions ) - vasarlas el6tt kérdezze
meg a szolgéltatét. VPS, dedikalt és a legtdbb Uzleti tarhely engedi.

A webhely mappéaja nem lehet noexec csatoldsu, és a fajlnak
futtathaténak kell lennie. A jogosultsdgot a modul maga beallitja; ha nem
sikerUl: chmod 755 modules/cibpayment/bin/cibeki-1linux-x86 64 .

SELinux/AppArmor vagy tarhely-elszigetelés (pl. CageFS) esetén a
webszerver felhasznaléjanak futtathatnia kell a fajlt. Altaldban nincs
teendd.

Teszt és éles fizetéshez is sziikséges. A webshop domainjére
(aldomainekkel egyltt) és a CIB kereskeddi kédra szdl. Kiprébalashoz
kérjen hataridds prébalicencet.

Gyors ellen6rzés a szerveren (a webszerver felhasznéaléjaként): php -r
‘var_dump(function exists("proc open"));' és uname -m (x86 64 -et kell kiirnia). Telepités
utédn a modul beallitdsi oldaldn az allapotdoboz Licenc: Ervényes feliratot mutat, ha
minden rendben van, egyébként a pontos okot.

3. Telepités

1. Az adminban nyissa meg a Modulok - Modulkezeld oldalt, és kattintson a Modul
feltoltése gombra.
2. Valassza ki a cibpayment-1.3.3.zip fajlt. A telepités létrehozza:
° a ,Varakozas CIB bankkartyas fizetésre” rendelési allapotot,
o két adatbazistablat (tranzakcidk és Gizenetnapld),
> a Rendelések - CIB tranzakciék menlpontot.
3. Kattintson a Beallitas gombra.

Parancssoros alternativa: masolja a cibpayment mappat a modules/ ald, majd futtassa a
webszerver felhasznaléjaként: php bin/console prestashop:module install cibpayment

4. Beallitasok

Beadllitas Mit adjon meg

Licenckéd A modullal kapott licenckdd. A webshop domainjére (az aldomainekkel, pl.
www . , egyltt) és a CIB kereskeddi kddra (a boltazonosité és a kulcsfajl betdi)
sz6l. Teszt és éles fizetéshez is érvényes licenc sziikséges. Az
allapotdoboz mutatja, hogy a licenc érvényes-e, és ha nem, miért. Lejart
licenccel Uj fizetés nem indithatd, de a mar megkezdett fizetések lezarulnak,
€s a visszavonas/visszatérités tovabbra is mdkodik.



Eles Gizem

Boltazonositd
(PID) - HUF

Boltazonositd
(PID) - EUR

Teszt kulcs / Eles
kulcs (.des)

Kereskedd
cégneve

Adatkezelési
tdjékoztatd oldal

Bankkartyas
fizetési
tdjékoztatd oldal
Vasarlé nevének
és cimének
kiildése

CIB és
kdrtyalogdk a
ldblécben

Teszteléskor Nem (CIB tesztszerver + teszt kulcs). Igen csak azutan, hogy a
CIB jovahagyta a boltot és megkildte az éles kulcsot.

A CIB-tél kapott azonositd, pl. ABCOOO1 .

Csak ha a CIB EUR terminalt is adott ( ABC1xxx ). Egyébként hagyja Uresen -
ekkor a fizetési moéd csak forintos kosarnal jelenik meg.

Toltse fel a megfeleld fajlt. A két kulcs neve azonos; a modul kilon tarolja
Oket. Az (rlap feletti dllapotdoboz mutatja a kulcsok MD5 ellenérz60sszegét -
vesse 0ssze a CIB altal megadottal.

A CIB szerz6désben szerepld hivatalos cégnév (pl. ,Példa Kft.”). A kotelezd
hozzdajarulasi szovegben és a pénztar orszdgsoraban jelenik meg.

A CIB , Adatkezelési tajékoztatd” szovegét tartalmazd CMS oldal (ldsd 6. pont).

A CIB vasarldi tajékoztatéjat tartalmazé CMS oldal. A CIB logé erre mutat.

Hagyja Nem alldsban. Az orszdg, az iranyitdszdm és az e-mail cim mindig
tovabbitésra kerll a 3-D Secure-hoz. A CIB tesztszervere elutasitja a névben,
varosban, utcdban az ékezetes betlket, szkozt és irdsjeleket; csak a CIB
megerdsitése utdn kapcsolja be.

Igen esetén minden oldal aljan megjelenik a logésav. Ha a téma
oldalszerkesztével (pl. Creative Elements) késziti a ldblécet, a modult
widgetként is elhelyezheti ott, és ezt kikapcsolhatja.

Ellendrizze a Fizetés — Beallitdsok oldalon is, hogy a modul engedélyezve van-e a
pénznemeire, orszagaira és vasarloéi csoportjaira.

5. Cron feladat (kotelezo6)

A beéllitasi oldal &llapotdoboza mutatja a pontos sort az On szerveréhez, példaul:

* ok ok ok ok www-data php /var/www/prestashop/modules/cibpayment/cron.php >/dev/null

2>&1

e Tegye az /etc/cron.d/cibpayment fdjlba. A fajl tulajdonosa root legyen, jogosultsaga
644 - kildonben a cron figyelmen kivil hagyja (,INSECURE MODE"” a
rendszernapléban).

» Tarhelypanelen: hozzon létre percenként futé feladatot: php /Gtvonal/modules/

cibpayment/cron.php
* A szkript csak parancssorbdl fut, webrdl tiltott.
 Ellendrzés: a bedllitasi oldalon az Utolsé cron futas legfeljebb 1-2 perces legyen.



6. CIB kovetelmények - ellendrzdlista

Elesités el6tt a CIB teszteli a boltot. A technikai pontokat a modul teljesiti, a tébbi a bolt

tartalman mulik:

Kévetelmény

Banki és kdrtyatdrsasagi logék minden oldalon és a
fizetési mdédnal: a CIB hivatalos 6sszevont logdja
(CIB es kartyalogok 30px hrz) a ,Bankkdrtyds
fizetés” és az ,,Adatkezelési tajékoztatd” link kozott), a
tajékoztatéra mutatd linkkel

Kartyalogdk ,Elfogadott kartyak:” széveggel
Hozzajarulasi checkbox az eldirt szoveggel

Eredményoldal TrID, RC, RT, AMO, ANUM adatokkal,
eldirt kisérészoveggel

Eredmény e-mailben

Allapotlekérdezés (MSGT33) azokndl a fizetéseknél,
ahonnan a vasarld nem tért vissza - csak a 10 perces
fizetési id6 utdn, majd legfeljebb 10 percenként (CIB
kérése)

Ismételt fizetési lehetdség sikertelen fizetés utan

Vasarloi tdjékoztatd a bankkartyas fizetésrdl

,Adatkezelési tajékoztatd” oldal

Kereskeddi elérhetéségek (adészam, székhely, telefon,
e-mail), ASZF, garancia; az orszag neve és orszagkddja
a fizetés soran

Arak forintban minden terméknél, szallitasi dijnal és

végosszegnél (EUR elszdmolasndl euréban is)

Rovid leirds minden termékhez

7. Tesztelés

Ki teljesiti

Modul (labléc sav + fizetési mdd)

Modul
Modul (pénztér)

Modul

Modul - mUkodoé e-mail kiildés kell
hozza

Modul - cron kell hozza

Modul

On: CMS oldal a CIB eCom_CIB.fiz.taj
(és a Kérdések-valaszok)
dokumentumaibél, kivélasztva a
bedllitdsokban

On: CMS oldal a CIB
Adatkezelesi_tajekoztato
dokumentumabdl, a cégadatokkal
kiegészitve, kivalasztva a
beallitdsokban

On (Kapcsolat, CMS oldalak). A fizetési
maéd mar megjeleniti: , A [kereskedd]
székhelyének orszaga és orszagkodja:
Magyarorszag (HU)".

On (katalégus beallitasok)

On

Eles iizem = Nem esetén a CIB fizet6oldalan a ,Kizardlag tesztelésre alkalmas oldal”
felirat latszik, valédi pénzmozgds nincs. A CIB tesztkartyai:



Kartyaszam Lejarat / CVC Eredmény
4111 1111 1111 1111 barmely jovébeli datum / barmely CVC Sikeres fizetés

4999 9999 9999 9999 barmely jovébeli datum / CVC nem kell Sikertelen fizetés

Javasolt tesztek:

1. Sikeres fizetés 4111... kartyaval — ,Sikeres fizetés”, a rendelés Fizetés elfogadva
allapotba kerdl.

2. Elutasitas 4999... kartyaval — ,Sikertelen fizetés” tajékoztatassal, a rendelés Hiba a
fizetéskor; Fizetés uUjraprobalasa 4111... kartydval - ugyanaz a rendelés kifizetett
lesz.

3. Visszavonas: sikeres tesztrendelésnél Banki allapot (10 kell legyen), majd
Visszavonds - allapot 40, a rendelés Torolve.

4. Bezart bongészo: fizessen 4111... kartyaval, és a boltba vald visszatérés el6tt zarja
be a lapot a CIB oldaldn — a CIB a le nem zart fizetést 10 perc utan visszavonja (a
zarolt 6sszeg felszabadul); a kezdés utdn kb. 11 perccel a cron kiolvassa az
eredményt, és a rendelésnél sikertelen/idétullépéses fizetés jelenik meg, a vasarld
szamara ,Ujraprébalom a kartyas fizetést” lehetéséggel.

5. Félbehagyott fizetés: nyissa meg a CIB oldalat és ne tegyen semmit - 10-15 perc
mulva a rendelés Hiba a fizetéskor allapotba kerdl.

8. Napi hasznalat

Rendelési allapotok

Allapot Jelentés

Vérakozas CIB A rendelés létrejott, a vasarld a CIB fizet6oldaldn van (vagy oda tart).
bankkartyas fizetésre

Fizetés elfogadva A bank engedélyezte, a bolt lezarta a fizetést. A rendelés teljesithetd.
Hiba a fizetéskor Elutasitva, idétadllépés, vagy nem indult el. A vasarlé az

eredményoldalrdl Ujraprébalhatja. Terhelés nem tortént.

A modul csak a Varakozas CIB bankkartyas fizetésre és a Hiba a fizetéskor allapotbdl 1éptet
tovabb; a kézzel beallitott allapotokat soha nem irja feldl.

Tranzakcid keresése

A Rendelések - CIB tranzakcidk lista minden kartyas tranzakciét mutat: datum, TRID,
rendelés, vasarld, 6sszeg (AMO), valaszkdd (RC) és szovege (RT), engedélyszam (ANUM),
allapot. Minden oszlop szlrhetd, igy egy fizetés TRID vagy ANUM alapjan is megkeresheto;
a rendelésszam megnyitja a rendelést. A lista CSV-be exportalhaté.

Banki allapotok és admin miiveletek

Nyissa meg a rendelést; a CIB bankkartyas fizetés panel minden fizetési kisérletet
listaz.



Banki Jelentés Mit tehet

allapot

10 Engedélyezve - az 6sszeg Visszavonas: feloldja a zarolast, pénzmozgas
zarolva a kartyan, még nincs nincs; a rendelés Tordlve lesz
terhelve

30 A bank napi elszamolasa Visszatérités: teljes vagy részleges, minimum
automatikusan terhelte 100 Ft / 1 EUR; teljes visszatéritésnél a rendelés

Visszatéritve lesz

40 Visszavonva -

50 Visszatéritve -

60 Lezéarva (sikertelen, vagy -
elszamolas utani visszavonas/
visszatérités)

99 Nincs elszamolhaté tranzakcié -

(pl. a fizetés nem fejezddott be)

» Banki allapot: lekérdezi a CIB-t6l az aktualis allapotot és a visszatérithet§ 6sszeget.
* El6zmények: a |1épések listdja (10 = a vasarlé a fizetboldalra ért, 21 =

engedélyezve, 30 = a bolt lezarta, 55/56 = id6tullépés miatti visszavonas ...).

* A terhelés a bank napi elszamoldsakor automatikusan térténik, a bolt ezt nem tudja

késleltetni. Elszdmolas el6tt Visszavonassal lehet torolni, utdna csak Visszatéritéssel.

* Egy tranzakcié csak egyszer térithetd vissza, de az 6sszeg a visszatérités elklldése

el6tt tobbszor mddosithato.

9. Elesités

10.

. Teljesitse a 6. pont ellenérzdlistajat, és teszteljen (7. pont).
. Irjon az ecommerce@cib.hu cimre a szerzé6désben megadott e-mail cimrél: a bolt

cime, boltazonosité (PID), szilkség esetén teszt vasarldi belépés, és a vasarlasi
folyamat rovid leirdsa. A CIB tesztvasarlast végez (fordulénként dtlagosan 2-3
munkanap).

. A CIB megkduldi az éles kulcsot (titkositott zip; a jelszét bankfiokban adjak at).
. Toltse fel Eles kulcsként, vesse dssze az MD5 ellenérzédsszeget, ellendrizze, hogy a

licenc érvényes, dllitsa az Eles lizem = Igen értékre, mentse. Ervényes licenc
nélkll az éles izem nem kapcsolhaté be. Ha a bolt masik domainre koltozik, el6bb
kérjen Uj licenckédot.

. Végezzen egy kis 0sszeqU valédi fizetést, majd vonja vissza az adminbdl.
. Tordlje a teszt vasarldkat és tesztrendeléseket.

Biztonsagi tudnivaldk

A kulcsok helye: modules/cibpayment/keys/test/ €s ../keys/live/. Apache alatt a
.htaccess tiltja a webes elérést. nginx esetén vegyen fel szabalyt, pl. location ~~ /
modules/cibpayment/keys/ { deny all; }, és ellendrizze, hogy a https://bolt-cime/



modules/cibpayment/keys/live/ABC.des 403-at ad. Ugyanigy tiltsa a /modules/
cibpayment/bin/ mappat is.
* A kulcsfajlokrdl tartson mentést a webes kényvtaron kivil. Titkositatlanul soha ne

kildje e-mailben.

* A modul kartyaszamot nem lat; a bank csak maszkolt szamot ad vissza.
* A tranzakcidazonositét (TrID) és a naplét legalabb egy évig meg kell érizni (CIB
el6irds). A modul eltavolitdsakor mindkét tabla megmarad.

11. Hibaelharitas

Jelenség

Nem jelenik meg a fizetési
mad

Allapotdoboz: ,le van
tiltva a proc_open”, ,a
program nem futtathaté”
vagy ,a szerver nem
tdmogatott”

Allapotdoboz: a licenc
nem erre a domainre /
masik keresked6hoz szél /
lejart

Napldsor: ,NOT SENT -
module program/license
error”

A bankkartyas fizetést
nem sikerdlt elinditani”

A rendelések
Varakozas...” allapotban
maradnak

Figyelmeztetés a
visszatérési cimre a
bedllitdsoknal

A vésarlé szerint zaroltdk
az 0sszeget, de a rendelés
hibas

Nem érkezik eredmény e-
mail

Ok / megoldas

Nem érvényes a licenc (lasd az allapotdobozt), nincs PID a kosar
pénzneméhez, hidnyzik a kulcsfdjl az aktudlis izemmddhoz, vagy a
modul nincs engedélyezve a pénznemre/orszagra/csoportra (Fizetés
— Bedllitadsok).

A szerver nem felel meg a szerverkdvetelményeknek. Kérje a
tarhelyszolgaltatét a proc_open engedélyezésére és a
programfuttatds engedélyezésére a webhely mappdajaban, vagy
valtson ilyen Linux x86-64 tarhelyre.

Kérjen Uj licenckddot: ha a bolt masik domainre koltézott, ha mas
CIB boltazonositét kapott, vagy ha a licenc lejart.

Az Uzenet a licenc vagy a szerverellenérzés miatt nem ment el a
banknak; az ok az dllapotdobozban lathaté.

Nézze meg a naplét ( cibpayment log tabla). RC=S01/S06 : rossz
kulcs (teszt kulcs az éles szerveren vagy forditva, vagy rossz fajl).
RC=S05 : elutasitott adat - kapcsolja ki a ,Vasarldé nevének és
cimének kildése” opciét. RC=D04 : tul sok kérés, prébalja késébb.
Kapcsolddasi hiba: tlizfal / DNS az ekit.cib.hu / eki.cib.hu felé.

Nem fut a cron. Ellendrizze az Utolsé cron futés értéket, a cron fajl
jogosultsagat (644, tulajdonos root) és a rendszernaplét.

Kapcsolja be a baratsagos URL-eket.

Nyomja meg az El6zmények és Banki dllapot gombot. Az idétullépett
fizetést a CIB automatikusan feloldja (55/56 az el6zményekben).

Javitsa a PrestaShop e-mail bedllitasait, és kildjon teszt e-mailt a
Haladé beallitdsok —» E-mail oldalon.



CIB tamogatas: ecommerce@cib.hu, targy: ,Tranzakcié vizsgalati kérelem
<boltazonosité>"; mellékelje a TrID-t, az idépontot, a szerver IP cimét és a kapcsolédéd
naplésorokat.

cibpayment 1.3.3 - a modult ,,ahogy van” alapon, garancia nélkil adjuk at. A CIB Bank, Visa, Mastercard,
Maestro és V PAY logdk tulajdonosaik védjegyei; a CIB Bank altal a kereskeddk részére biztositott formaban
szerepelnek.
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